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  Firewallsديواره آتش 

 : مقدمه 
Firewall                        معمــولا يــك. در فرهنگ آامپيوتر يعني محافظت از شبكه هاي داخلي در مقابل شبكه هاي خطاآــار

شبكه آامپيوتري با تمام دسترسي ها در طرف و در طرف ديگر شما شبكه توليدات شرآت را داريد آه بايد در
چند سوال مطرح مي شود آه آيا واقعا نياز بـه محافظــت از يـك شــبكه. مقابل رفتارهاي مخرب محافظت شود      

در فرهنگ آامپيوتر يعني محافظت از شبكه هـاي Firewallداخلي داريم و سوال ديگر اينكه چگونه از طريق ي               
 . داخلي در مقابل شبكه هاي خطاآار 

 
معمولا يك شبكه آامپيوتري با تمام دسترسي هــا در طـرف و در طـرف ديگــر شــما شــبكه توليــدات شــرآت را

چنــد ســوال مطـرح مــي شـود آـه آيـا واقعــا نيـاز بـه. داريد آه بايد در مقابل رفتارهاي مخــرب محافظــت شــود            
محافظت از يك شبكه داخلي داريم و سوال ديگر اينكه چگونه از طريق يك شبكه عمومي مانند اينترنت بـه آن

 . دسترسي داشته باشيم 
اعتبــار آمپانيهــا در اينترنــت بــه تبليغــات. دليــل بسيــار ســاده اي دارد ؟ آــه آن نيــاز بــه بقــاء و رقابــت اســت        

 . اينترنت به صورت شگفت انگيزي در حال رشد است . توليداتشان مي باشد 
مانند يك فروشگاه بسيار بزرگ بيشــتر مــردم بــه طـرف اينترنــت مــي آينــد وهمانطوريكــه در يـك فروشـگاه بايـد
محصولات سالم باشند و بعد از فروش گارانتي بشوند اطلاعات و داده و انتقالات آنها نيز بايد بـه صــورت امــن و

 . گارانتي شده باشد 
حال بايد مكانيزمهايي براي حفاظت از شبكه داخلي يا اينترنت شرآت در مقابـل دسترســي هـاي غـير مجــاز

 ارائه دهيم 
 

Firewall هاي مختلفي با ساختارهاي مختلف وجود دارد ولي عقيـده اصـلي آــه پشـت آنهـا خوابيــده يكسـان
شما به شبكه اي نياز داريد آه به آاربرانتان اجازه دسترسي به شبكه هاي عمومي مانند اينترنــت را. است  

 . بدهد و برعكس 
مشكل زماني پيش مي آيد آه آمپاني شما بدون در نظر گرفتن معيارهاي امنيـت بخواهــد بـه اينترنـت وصــل

نه تنها شبكه داخلي آمپاني. هاي ديگر در اينترنت هستيد     Serverشود و شما در معرض دسترسي از طرف      
هــاي موجــود در شـبكه آمپــاني در Serverدر مقابل دسترسي هاي غير مجاز آسيب پـذير اسـت بلكــه تمـام                    

 . معرض خطر هستند 
 . احساس مي شود  Firewallبنابراين به فكر محافظت از شبكه مي افتيد و اينجاست آه نياز به يك 

بايــد ســرويسها واطلاعــاتي آــه مــي خواهيــد روي اينترنــت در Firewallبه هــر حــال قبـل از فكـر آــردن دربــاره                
 . دسترس عموم قرار دهيد مشخص آنيد 

آشكارست آه در ابتدا شما مي خواهيد مطمئن شويد آه سرور شما امن است شما مــي توانيــد مجوزهـاي
وديگــر Telnet , Ftp , SMTP, انتقال فايل و اجراي راه دور و همچنين منــع مجوزهــاي ورود دوبــاره   , دسترسي 
 داريد  Firewallاگر شما بخواهيد از اين سرويسها استفاده آنيد نياز به . سرويسها 
.چيسـت ؟ اساســا يــك فــايروال جداآننــده شــبكه هـاي امـن از نــاامن در اينترنــت اســت                          Firewallبه هر حال     

Firewall  تمام اتصالاتي آه از اينترنت به شبكه هاي محافظت وارد مي شوند را فيلتر مي آند . 
مــا بايــد توپولــوژي شـبكه را, ها بهترين مجموعه براي نيازهاي ماسـت        Firewallقبل از تعريف اينكه چه نوع از   

آــه Firewallآنــاليز آنيـم تـا بهـترين           Cablingهــا و    Router, هــا   Switch, هــا   Hubبراي تعيين اجزاي آن مانند       
 . مخصوص اين توپولوژي باشد را پيدا آنيم 

آن داريــم بطوريكـه ISOبراي ايجاد امنيت در شبكه ما نياز به بررسي شبكه داخلـي از لحـاظ مــدل لايــه بنـدي             
,ها در لايه سـوم        Routerها در لايه دوم و       Bridgeها و    Switch, ها در لايه اول      Hubها و    Reapterمي دانيد   

لايـه هــا مسئــول) از جملــه در هــر هفــت لايـه     ( در تمام لايه هــاي شـبكه مـي توانــد عمــل آنــد            Firewallيك 
مــا مــي توانيــم Firewallبنـابراين بــا يــك       . پاسخگويي به آنترل و ايجاد نشستها و بكارگيري آنهــا مـي باشــند                    

 . جريان اطلاعات را در طول ايجاد آنترل آنيم 
Firewall              ها به ما امكان مديريت دروازه هاي ورود بهWeb را مي دهد و امكان تمرآز روي پروژه اصـلي را مــي

 . دهد 
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The purpose of a Firewall  

 
 

Firewall ها به تنهايي نمي توانند امنيت شبكه را برقرار آنند آنها فقط يك قسمت از سايت شما را امـن مــي
آنند و به منظور امنيت شبكه بايد محدوده اي از شبكه را مشخص آنيد و نياز بــه ايـن داريــد آــه چيزهــايي در
شبكه آه بايد محدود شوند را تعيين آنيد ويك سياست امن را گسترش دهيــد و مكانيسمهـايي بـراي اعمــال

ها هستند آه مــي توانيـد Firewallسياستهاي مورد نظر روي شبكه را ايجاد آنيد البته مكانيسمهايي پشت                    
 . به صورت عجيبي سطح امنيت را بالا ببريد 

بــراي ايجـاد يـك مكانيســم. اين مكانيسمها بعد از اعمال سياست امنيت مشخص مي شوند و نــه قبــل از آن               
براي نيازهاي خـود مشخــص آنيــد وآن را پيــاده ســازي Firewallشما بايد يك  Web Siteامن براي محافظت از 

 . آنيد
آنهــا مخواهنــد توســعهايجاد امنيت از سازماني به سازمان ديگر متفاوت است البته اين بستگي به چيزي آــه                 

شما دقيقا به بستر اجرايي مورد. آار مي آند  UNIX , NT , Dosمن اختصاصا روي  Firewallمثلا . دهند دارد 
نظر خود دقت آنيد همانطور آه اجراي پروژه را مشخص مي آنيم بايد سطوح امنيت را نــيز مشخــص آنيــم تــا

 . اين يك روش براي موفقيت در پياده سازي مكانيسمهاي امنيت است . بتوانيم آن را پياده سازي آنيم 
Firewall ها علاوه براين آه امنيت واقعي را برقرار مي آنند يك نقــش اساســي در مـديريت امنيــت را پوشــش

 . مي دهند 
 

Firewall Role of Protection The  
 

Firewall              ها امنيت در شبكه را برقرار مي آنند و ريسكServer هاي روي شبكه را با فيلتر آردن آــاهش مـي
شببكه داراي ريسك آمتري مي باشد بــه علـت اينكـه پروتكلهـاي مشخــص شــده روي: دهند به عنوان مثال     

Firewall  مي توانند روي شبكه اعمال وظيفه آنند . 
Proxyمشكل فايروالها محدوديت آنها در دسترسـي بـه و از اينترنــت اســت و شـما مجبــور مـي شــويد آـه از                                   

Server  استفاده آنيد . 
Firewalls Providing Access Control  

,مــي فرســتند و بعـد از اجــرا             Mailسرورها مي توانند از بيرون قابل دسترس باشند مثلا آسي ويروسي را با                    
. بنابراين تا جايي آه امكان دارد از دسترسي مستقيم به سرورها جلوگيري آرد . فايروال را از آار مي اندازد 

 
The Security Role of a Firewall  

را محدود آنيم يك سرور را با تمــام دسترســيهاي ممكـن بــه اينترنـت وصــل Serverما مي توانيم به جاي آنكه     
با هك شدن يا خرابـي. از سرور قبلي داشته باشيم            Backupبه عنوان     Firewallديگر را پشت     Serverآنيم و   

 . سرور اولي ما مي توانيم آن را بازيابي آنيم 
شبكه شود ممكن Serverروشهاي ديگر براي اعمال امنيت روي شبكه ممكن است موجب تغييراتي روي هر                       

ها براي پياده سازي بسيــار آسـان هستنـد Firewallها باشد ولي    Firewallاست تكنيكهاي بهتري نسبت به      
 . ها فقط يك نرم افزار مخصوص هستند  Firewallبراي اينكه 

ــاي  ــا         Firewallيكــي از مزاي ــوانيم ب ــراي اينكــه بت ــا ب ــار Logهــا اســتفاده آنه ــه ســايت آم آــردن دسترســي ب
 دسترسيهاي به سايت خود را مشخص آنيم 

 
Advantages and Disadvantages of Firewalls  

 
Firewall                               بعضـي از     . ها داراي مزاياي بسياري مي باشند با ايـن وجـود داراي معايـب نـيز هستنـدFirewall در

 . آه محل حمله هكرها ست آه امنيت ندارند  ) Back door(مقابل محدود آردن آاربران و درهاي پشتي 
Access Restrictions  

 
Firewall  ها براي ايجاد امنيت بعضي از سرويسها مانندTelnet , Ftp , Xwindow را از آـار مـي اندازنــد و ايـن

 . بلكه در سطح سايت نيز مي شود اين آار را انجام داد . تنها محدود به فايروالها نمي شود 
Back-Door Challenges: The Modem Threat  

تامين نمي شود بنــابراين اگــر شــما Firewallتا حالا مشخص شد آه امنيت درهاي پشتي آمپاني به وسيله                 
 هيچ محدوديتي در دسترسي به مودم نداشته باشد اين در بازي براي هكرها ست 

SLIP , PPP از راههاي ورودي مي باشند و سئوال پيش مي آيد آه اگر اين سرويسها وجود داشته باشند چرا
 . استفاده مي آنيم  Firewallاز 
 

Risk of Insider Attacks  
 

 . ريسك دسترسي اعضاي داخلي 
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Firewall Components  

 
Policy  

Advanced Authentication  
Packet Filtering  

Application gateways  
 

Network Security Policy  
 

 . در شبكه دو سطحي مي باشد  Firewallتصميم براي برپايي يك 
Installation , Use of the System  

 
همچنيــن. سياستهاي دسترسـي بــه شـبكه محــدوديتهايي بـر روي شــبكه در ســطح بــالا بــه مـا مــي دهــد                          

 . چگونگي به آارگيري اين سرويسها را نيز مشخص مي آند 
Flexibility Policy  

 
و سرويسهاي الكترونيكي Webاگر شما به عنوان گسترش دهنده يك سياست دسترسي به اينترنت يا مدير                   

 معمولي هستيد اين سياستها به دلايل زير بايد انعطاف پذير باشند 
وقتي اينترنت تغيير تغيير مي آنـد ســرويسهاي. اينترنت هر روز با سرعت غير قابل پيش بيني رشد مي آند                    

بنابراين سياستهاي آمپاني بايد تغيير آند و شما بايد آماده ويرايش و سازگار آردن اين. آن نيز تغيير مي آند         
 . سياستها بدون تغيير در امنيت اوليه باشد 

آمپاني شما داراي ريسكهاي متغير با زمان است و شما بايد در مقابل اين ريسكها امنيت پردازشها را تاميــن
 . آنيد 

 
Service-Access Policy  

 . سياستهاي دسترسي بايد روي ورودي آابران متمرآز شود 
 

Advanced Authentication  
 

بسياري از نتايج بد در مورد امنيت از پسوردهاي ضعيف و غير قابــل تغيـير ناشــي Firewallبا وجود استفاده از       
 . مي شوند 

 . پسوردها در اينترنت از راههاي زيادي شكسته مي شوند بنابراين بهترين پسوردها نيز بي ارزشند 
مسئله اين است آه پسوردهايي آه بايد با يك الگوريتم خاصي ساخته شوند مي توان با آنــاليز ســيستم بــه

يــك آرآـر مـي توانــد بـا.پسوردها والگوريتم استفاده شده پي برد مگر اينكــه پسوردهــا بسيــار پيچيـده باشـند                 
برنامه خود پسورد تعدادي از آاربران را امتحان آرده و با ترآيب نتايج ساختار آلي الگـوريتم اسـتفاده شــده را

 . بدست آورد و پسورد آاربران مختلف را مشخص آند
در ســطح آدرس ســرور هستنــد و نيــازي بـه TCP , UDPهمچنين بايد فراموش نكرد آه بعضي از سرويسهاي 

 . آاربران خاص خود ندارند 
خود را با سرور يك آاربر معتبر يكسان آند واز طريــق ايـن آــاربر يـك IPبه عنوان مثال يك هكر مي تواند آدرس         

 . مسير آزاد به سرور مورد نظر باز آند و اين آابر به عنوان يك واسط بين دو سرور عمل مي آند 
هكر مي تواند يك درخواســت بــه آــابر داده وايــن آــاربر از ســرور خـود اطلاعـات را بـه ســرور هكــر انتقـال مــي

 . مي باشد IP Spoofingاين پروسه به عنوان .دهد
Firewallبيشتر روترها بسته هاي مسير يابي شده منبع را بلاآه مي آننـد و حـتي مــي تواننــد آنهـا از فيلــتر                                 

 . بگذرانند
 

Packet Filtering  
 

در يك روتر را بريا فيلتر آردن بسته هايي آه بين روترها مياني جابجــا مــي شــوند IP Packet Filteringمعمولا 
 . را براساس فيلدهاي زير فيلتر مي آنند  IPبه آار مي برند اين روترها بسته هاي 

 
Source ip address  

Destination ip address  
Tcp/Udp source port  

Tcp/Udp destination port  
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 .چاپ شده است www.IRITN.comاين خبر از سايت 

http://www.iritn.com/ 
 

 : آدرس لينك اين خبر
http://www.iritn.com/index.php?action=show&type=news&id=10976  
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